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Physische Datacenter-Sicherheit

Überwachung krit ischer Infrastrukturen 

Faseroptische Sensoren 
im Praxiseinsatz

Die ununterbrochene Verfügbarkeit von Rechenzentren gehört zur 
Basis des gesellschaftlichen Lebens. Es gilt, das Rechenzentrum 
vor sämtlichen Gefahren zu schützen: Neben der Cybersicherheit 
gehört die physische RZ-Sicherheit zu einem umfassenden Schutz-
konzept. Was hierbei oft zu wenig Beachtung findet, ist der Schutz 
der Verkabelung. Dieser Beitrag versetzt den Leser in die Lage 
eines Netzwerkadministrators, der mit einem nicht ausreichenden 
Schutz der kritischen Infrastruktur konfrontiert ist.

Sie sind ein erfahrener Netzwerkadmi-
nistrator für eines der größten Rechen-
zentren im Land. Jeden Tag greifen 
mehrere Millionen Benutzer auf die 
Geräte in Ihrem Rechenzentrum zu, um 
E-Mails zu versenden und zu empfan-
gen, Spiele zu spielen, Bankgeschäfte 
zu tätigen, fernzusehen, Filme zu strea-
men, einzukaufen, Videokonferenzen 
abzuhalten und vieles mehr. Das Netz-
werk, für das Sie und Ihr Techniker-
team verantwortlich sind, sorgt dafür, 
dass die Bürgerinnen und Bürger rund 
um die Uhr und an 365 Tagen im Jahr 
sicher und geschützt sowie gut unter-
halten sind. Sie müssen dafür sorgen, 
dass das Rechenzentrum sicher ist und 
stets online bleibt.
Sie haben einen Aktionsplan für jedes 
erdenkliche Problem entwickelt, das in 
Ihrem Rechenzentrum auftreten könnte 
und das Netzwerk zum Erliegen bringen 
würde. Schließlich wären bei einem 
Ausfall Millionen von Menschen be-
troffen. Sie haben Ihre Netzwerksicher-
heitsprotokolle an die physischen Zu-
gangskontrollen vor Ort gekoppelt, um 
zu gewährleisten, dass nur befugte Perso-
nen Zugang zu den Netzwerkgeräten haben.
Das von Ihnen betreute Netzwerk wurde 

mit mehreren Redundanzen konzipiert, um 
einzelne Fehlerquellen auszuschließen. Et-
waige Ausfälle im Rechenzentrum würden 

Benutzer nie bemerken, da Ihre Netzwerk-
geräte vollständig vor Cyberbedrohungen 
sowie durch redundante Stromversor-
gungssysteme geschützt sind, falls ein ein-
zelnes Gerät ausfällt. Als Administrator 
sind Sie sich auch der hohen Geldsumme 
bewusst, die verloren gehen würde, wenn 
das Netzwerk offline ist.
Es ist 18 Uhr an einem Freitag vor einem 
Feiertagswochenende. Als Sie gerade von 
der Arbeit nach Hause gekommen sind, 
klingelt Ihr Telefon. Ihr Vorgesetzte ist am 
Apparat und in heller Aufregung. Er teilt 
Ihnen mit, dass das gesamte Netzwerk des 
Rechenzentrums offline ist, er alle Schritte 
des Notfallplans ausgeführt hat und das 
Netzwerk immer noch nicht funktioniert. 
Sie machen sich sofort auf den Weg in das 
Büro.
Dort angekommen prüfen Sie, ob man be-
reits alle Maßnahmen zur Behebung eines 
Ausfalls erfolgreich umgesetzt hat. Das Si-
cherheitsteam im Rechenzentrum hat sich 

vergewissert, dass es keine unbefugten 
Besucher gab. Sie sprechen mit Ihrem 
Team, das verzweifelt versucht, heraus-
zufinden, was passiert ist. Im Rechen-
zentrum gab es weder einen Stromaus-
fall noch Anzeichen von Hardwarefeh-
lern, die zu dem Ausfall hätten führen 
können. Es sind schon fast zwei Stun-
den vergangen und das Netzwerk funk-
tioniert immer noch nicht. Sie setzen 
sich mit dem Netzwerkinfrastruktur-
Team in Verbindung, um ihm mitzutei-
len, dass es sich um ein Problem mit der 
physischen Infrastruktur handeln muss, 
da Sie Hardwareprobleme als Ursache 
für den Netzwerkausfall ausschließen 
konnten.
Eine Stunde später hat das Netzwerkin-
frastruktur-Team die Fehlersuche abge-
schlossen und teilt Ihnen mit, dass meh-
rere Glasfaser-Verbindungskabel, die 
den Hub des Rechenzentrums versor-
gen, durchtrennt waren. Bei diesen Ka-
beln handelt es sich um ein 864-fasriges 
Singlemode-Glasfaserkabel und es soll 
mehrere Stunden dauern, bis die Repa-
raturen abgeschlossen sind. Obwohl Sie 

das nötige Geld investiert und die notwen-
digen Schritte unternommen haben, um da-
für zu sorgen, dass es im Rechenzentrum 

Der Schachtsensor überwacht Kabelschächte und 
funktioniert auch unter Wasser.  
 Bild: Connect Com
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keinen katastrophalen Ausfall geben wird, 
ist dies nun doch eingetreten. Millionen 
von Benutzern sind davon betroffen. 
Mit der Zunahme bandbreitenintensiver 
Anwendungen im Laufe der Jahre ist auch 
die kritische Infrastruktur, die diese unter-
stützt, gewachsen. Ob es sich um Glasfa-
serkabel mit hoher Faserzahl handelt, die 
ein Rechenzentrum versorgen, oder um ge-
bäudeinterne Kabel innerhalb eines Re-
chenzentrums – die kritische Infrastruktur 
stellt die Verbindung zu den Netzwerkge-
räten her, die täglich Millionen von Kun-
den bedienen. Schäden an der kritischen 
Infrastruktur innerhalb oder außerhalb ei-
nes Rechenzentrums verursachen oft grö-
ßere Ausfälle.
Obwohl RZ-Betreiber sehr viel Geld in die 
Anschaffung von Tools zur Zustandsüber-
wachung der Netzwerkgeräte, deren Red-
undanz, die unterbrechungsfreie Stromver-
sorgung und in Cybersicherheitssoftware 
investiert haben, fokussieren sie sich zu 
selten auf die Zustandsüberwachung der 
kritischen Infrastruktur. Besteht der Ver-
dacht, dass ein Netzwerkgerät ausgefallen 
ist, pingt man es. Wie aber überwacht man 
die passive kritische Infrastruktur, wenn 
sie die vermeintliche Ursache für einen 
größeren Netzausfall ist? Besteht die kriti-
sche Infrastruktur nicht einfach aus jeder 
Menge Kabeln? An einem Glasfaserkabel 
kann man sich aber nicht anmelden. Wenn 
die kritische Infrastruktur die Grundlage 
für die Konnektivität in einem Rechenzen-
trum ist, warum lässt man den Zustand der 
kritischen Infrastruktur nicht rund um die 
Uhr und 365 Tage im Jahr überwachen? 
Woher weiß man, ob jemand über einen 
Schacht oder einen Verteilerschrank außer-
halb des Gebäudes auf die kritische Infra-
struktur zugreift? Wie stellt man fest, ob 
durch Bauarbeiten eine Faser fast durch-
trennt ist? Woher weiß man, ob jemand au-
ßerhalb oder innerhalb des Rechenzent-
rums außerplanmäßige Wartungsarbeiten 
durchführt? 
Die Überwachung des Zugangs zu kriti-
schen Infrastrukturen und der kritischen 
Infrastrukturen selbst haben viele Verant-
wortliche bisher stiefmütterlich betrachtet. 
Obwohl Unternehmen jedes Jahr hohe 
Umsatzeinbußen durch Ausfälle aufgrund 

von Schäden an ihrer kritischen Infrastruk-
tur erleiden, erhöhen sie nur selten ihre Si-
cherheitsmaßnahmen durch die Überwa-
chung ihrer kritischen Infrastruktur.
Zurück zu Ihrem Fall: Nach etwa acht 
Stunden war die kritische Infrastruktur re-
pariert und das Netzwerk wieder online. 
Der Grund für den Ausfall war der unbe-
fugte Zugang zu einem Schachtsystem, wo 
die kritische Infrastruktur im Rahmen ei-
nes Bauprojekts beschädigt wurde. 
Sie hatten zwar einen Notfallplan für Prob-
leme mit den Netzwerkgeräten, die einen 
Netzwerkausfall verursachen könnten, wa-
ren jedoch nicht für die kritische Infra-
struktur verantwortlich. Die eingeleiteten 
Schritte zur Fehlersuche, um einen Geräte- 
und/oder Stromausfall als Ursache auszu-
schließen, kosteten wertvolle Zeit und 
Ressourcen. Die Kunden hatten einen Ser-
vice-Ausfall und das Unternehmen selbst 
hat gegen das Service-Level-Agreement 
(SLA) verstoßen, welches eine Verfügbar-
keit von 99,9 Prozent garantiert. Ihnen ist 
bewusst, dass es eine große Schwachstelle 
zwischen dem Netzwerkteam und dem In-
frastrukturteam gibt, die es zu beheben 
gilt. Ihre unmittelbare Aufgabe besteht da-
rin, die Netzüberwachung auf die kritische 
Infrastruktur auszuweiten. Sie müssen die 
Kommunikationslücke zwischen dem 
Netzwerkteam und dem Infrastrukturteam 
schließen, um eine durchgängige Überwa-
chung zu gewährleisten.
Hier stehen bereits Lösungen auf dem 
Markt zur Verfügung, die die Lücke zwi-
schen der Netzwerküberwachung und der 
Überwachung kritischer Infrastrukturen 
schließen können. Die Lösung FiberSecu-
re von Connect Com beispielsweise er-
möglicht es den Anwendern, den Zustand 
ihrer kritischen Infrastruktur mit Hilfe fa-
seroptischer Sensoren zu überwachen. 
Dies umfasst stromlose Glasfasersensoren, 
die sich in Schächten oder Verteilerschrän-
ken anbringen lassen, Überwachung von 
Glasfaserverbindungen, die Manipulatio-
nen, Vibrationen und Schäden erkennen 
kann, oder hochmoderne Sensoren, die 
Erdarbeiten in der Nähe ihrer Glasfaser-
stränge erkennen können. Funktionen wie 
Fiber Forensics, optische Warnschwellen 
und ein Tool zur schnellen Fehlerbehebung 

sorgen für eine reibungslose Zusammenar-
beit zwischen dem Netzwerkteam und dem 
Team für kritische Infrastrukturen. So lässt 
sich das Rechenzentrum sowohl vor hard-
warebedingten Netzwerkausfällen als auch 
vor größeren Ausfällen aufgrund von 
Schäden an der kritischen Infrastruktur 
schützen. Die Software Infrastructure-Mo-
nitoring-System (IMS) bietet eine intuitive 
Oberfläche, die es jedem ermöglicht, seine 
Infrastruktur jederzeit zu pingen. Das 
IMS-Dashboard enthält eine Karte der ge-
samten kritischen Infrastruktur mit farbco-
dierten Statusanzeigen für Glasfaserver-
bindungen und allen Zugangspunkten zur 
kritischen Infrastruktur wie Schächte und 
Glasfaser-Verteilerschränke. Bei Manipu-
lationen oder Schäden an der kritischen In-
frastruktur löst das IMS sofort einen Alarm 
aus und schickt den Notdienst zum Scha-
densort. Ein spezielles Tool zur schnellen 
Fehlerbehebung dient als digitales Auf-
zeichnungssystem für alle kritischen Infra-
strukturereignisse, auf welches man in Se-
kundenschnelle zugreifen kann. Kommt es 
zu einem Ausfall, verursacht durch eine 
Beschädigung der kritischen Infrastruktur, 
können die Netzwerkteams einfach alle 
Ereignisse, die kurz vor dem Ausfall auf-
getreten sind, abrufen und so die Ursache 
sofort ermitteln. Das IMS-Dashboard steht 
dem Netzwerk- und Infrastrukturteam je-
derzeit zur Verfügung. Auf diese Weise 
lässt sich die Kommunikationslücke zwi-
schen den beiden Teams schließen.
90 Tage sind vergangen. Das Rechenzent-
rum hat die Netzwerküberwachung auf die 
kritische Infrastruktur ausgeweitet. Sie ha-
ben bereits Feierabend, als Ihr Handy klin-
gelt. Es ist wieder Ihr Vorgesetzter. Diesmal 
fragt er, ob Sie Wartungsarbeiten an der kri-
tischen Infrastruktur nach Feierabend ge-
nehmigt haben, weil er gerade eine War-
nung von seinem Netzwerksicherheitsteam 
erhalten hat. Offenbar ist ein Schacht offen 
und ein Glasfaserkabel war in Bewegung. 
Als Netzwerkadministrator bestätigen Sie 
Ihrem Vorgesetzten die Richtigkeit der War-
tungsarbeiten und klären somit die Situati-
on auf.  Andreas Haupt/am

Andreas Haupt ist tätig in der Geschäftsfeldentwick-
lung bei Connect Com.


