Haben Sie sensible oder hochvertrauliche Daten
ausserhalb ihrer Netzwerkinfrastruktur?

‘Q VANGUARD CS

Optical Intrusion Detection System
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Ausgangslage

Ein eigenes Datacenter betreiben zunehmend
weniger Unternehmen selbst, sondern mieten
sich bei grossen Colocation Anbietern ein. Doch
damit sind sie nun nicht mehr die Einzigen,
welche Zugriff auf ihre Netzwerk-
infrastruktur haben. Hier gibt es: Betreiber-
personal, Installateure, Reinigungsteam, weitere
Kunden usw.

Leider haben viele Unternehmen die
Verwundbarkeit dieser Netzwerkinfrastruktur in
ihrem allgemeinen Sicherheitsprofil nicht
bertcksichtigt. Viele Unternehmen setzen einzig
und alleine auf die Verschllsselung der Daten.
Doch ein Datendiebstahl, auch von
verschliisselten Daten, bemerkt dabei
niemand!
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Kabel im gepanzerten Rohr, geschiitzt vor

VANGUARD CS

Verbindungsweg zwischen
Serverkifigen
Stahlarmiertes Kabel, oder
Kabel im gepanzerten Rohr,
geschiitzt vor Manipulationen
oder Angriffen

Unkontrolliert b
zuganglicher Bereich

Manipulationen oder Angriffen
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Losung

Die VANGUARD™ CS ist die einzige Layer-1-
Cybersicherheitsldsung, die bewahrte militarische
Technologien nutzt, welche flr die US-Regierung, das
Militar und die Geheimdienste entwickelt wurden. Diese
Technologien werden von ihnen im grossen Umfang
eingesetzt, um geheime Netzwerke vor physischen
Angriffen zu verteidigen und zu schitzen.

Das System fuhrt eine kontinuierliche Analyse der
Kabel und/oder Pfade durch, um selbst die subtilsten
Ereignisse zu erkennen, die durch:

« unbefugten Zugang zu den Kabeln
« Eindringen in Pfade oder die Netzwerkinfrastruktur

« Manipulationen am Kabelsystem vor dem Anzapfen des
Kabels

« versehentliche oder absichtliche Beschadigungen
ausgeldst werden

- und das alles ohne Auswirkungen auf die Bandbreite!
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Vorteile

- 24/7/365-Uberwachung von Netzwerkkabeln zur Erkennung
von Manipulationen

« Die Smart-Filtering™-Technologie vermeidet Fehlalarme,
indem sie die normalen taglichen Aktivitaten in der
Umgebung erkennt

« Plug-and-Protect™-Fahigkeit ermdglicht eine schnelle
Implementierung in neue oder bestehende
Netzwerkinfrastrukturen

« Automatische Konfiguration macht zeitaufwandige manuelle
Einstellungen uberflissig

« Keine Bandbreitenengpasse oder Beeintrachtigung der
Netzwerkleistung

Wiinschen Sie ein Live-Demo? Wir laden Sie herzlich dazu ein bei uns in Rothenburg die
Schere, Feile oder Sage selbst zu bedienen und sich von dieser Losung zu liberzeugen!
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Fragen?

Das Team der Connect Com ist gerne fur Sie da!

Andreas Haupt
Geschaftsfeldentwicklung
+41 79 333 91 35
andreas.haupt@ccm.ch

David Stoller
Geschaftsfeldentwicklung
+41 79 333 91 31
david.stoller@ccm.ch
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Firmenstandorte

Connect Com AG
Rothenburg, Schweiz

Connect Com GmbH
Nurtingen, Deutschland

Connect Com SA
Gland, Westschweiz
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Connecting the dots
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